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Resumo

O crescimento do uso de contéineres e sua orquestracdao com Kubernetes tem trazido beneficios de
escalabilidade e padronizacdo, mas também desafios relacionados a falhas de configuracdo,
responsaveis por grande parte dos incidentes de segurancga na plataforma. Nesse cenario, este
trabalho apresenta o AgentK, um sistema baseado em Large Language Models (LLM) e no Model
Context Protocol (MCP), desenvolvido para a deteccdo inteligente de erros em arquivos YAML (Ain't
Markup Language) do Kubernetes. A pesquisa foi conduzida em ambiente controlado com Minikube
e infraestrutura do provedor de nuvem Amazon Web Service (AWS), utilizando arquivos com falhas
intencionais. Foram comparados diferentes modelos quanto a custo, tempo de resposta e
capacidade de deteccdo. Os resultados mostraram que o o4-mini obteve 100% de acuracia, mas
apresentou limitagOes de integracdo; ja o gpt-4.1, embora tenha identificado 66,7% das falhas, foi
escolhido por oferecer melhor equilibrio no quesito custo, que representa cerca de 28,5% menos
gue o 04-mini, desempenho e compatibilidade arquitetural. A arquitetura final permitiu ndo apenas
detectar, mas também corrigir falhas automaticamente, evidenciando o potencial do AgentK para
reforcar a seguranca e a robustez de ambientes Kubernetes, especialmente em cenarios criticos
como cidades inteligentes.

Palavras-chave: Kubernetes. Modelo de Linguagem de Grande Escala. Cidades inteligentes. Modelo
de Protocolo de Contexto

Abstract

The increasing adoption of containers and their orchestration through Kubernetes has brought
scalability and standardization benefits, but also challenges related to configuration errors, which
account for a substantial portion of security incidents on the platform. In this context, this paper
presents AgentK, a system based on Large Language Models (LLM) and the Model Context Protocol
(MCP), developed for the intelligent detection of configuration errors in Kubernetes (YAML Ain't
Markup Language) files. The research was conducted in a controlled environment using Minikube
and cloud provider Amazon Web Service (AWS) infrastructure, with validation performed through
files containing intentional misconfigurations. Several language models were compared in terms of
cost, response time, and detection capability. Results showed that the 04-mini model reached 100%
accuracy but presented integration limitations; meanwhile, gpt-4.1, although identifying 66.7% of
the issues, was selected for offering a better balance between cost, approximately 28.5% lower than
o4-mini, performance, and architectural compatibility. The final architecture enabled not only error
detection but also automated correction, demonstrating AgentK’s potential to strengthen security
and robustness in Kubernetes environments, especially in critical scenarios such as smart cities.

Keywords: Kubernetes. Large Language Model. Smart Cities. Model Context Protocol.
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Introducdo

O Kubernetes consolidou-se como plataforma essencial para orquestracdo de contéineres em
producdo, permitindo implantacdo, escalonamento e monitoramento automatizados de
aplicagdes (Muralidharan, Song e Ko, 2019). A Cloud Native Computing Foundation (2024) indica
que 93% das organizagoes ja utilizam a plataforma, embora enfrentem desafios relacionados a

complexidade técnica (35%) e a seguranca (37%).

O State of Kubernetes Security Report (2022) revela que 53% dos incidentes de seguranca
originam-se de erros nos arquivos YAML, responsaveis por definir permissGes e politicas dos
componentes do cluster. Esse problema torna-se critico em cidades inteligentes, onde multiplos
dominios (mobilidade, energia, saude) dependem de aplicacGes distribuidas processando dados
em tempo real (Gracias et al., 2023). Qualquer falha computacional compromete o sistema urbano

como um todo, reforgando a necessidade de infraestruturas confiaveis.

Os contéineres oferecem portabilidade, enquanto o Kubernetes viabiliza seu gerenciamento em
larga escala (Matthias e Kane, 2016). Contudo, a auséncia de mecanismos automatizados para a
validagdo de configuragdes amplifica a exposi¢ao a vulnerabilidades, exemplificada pelo incidente
na Tesla em 2018, quando uma instancia Kubernetes sem autenticacdo foi comprometida (BBC

News, 2018).

Nesse contexto, os Large Language Models (LLM) emergem como alternativa promissora, dada sua
capacidade de interpretar estruturas textuais complexas, como arquivos YAML, de forma
contextual (Minaee et al., 2025). Este trabalho pressupGe que a integracdo de LLM a sistemas
automatizados pode aprimorar a identificacdo e a mitigacdo de erros de configuracdo em

Kubernetes.

O objetivo geral é desenvolver um sistema automatizado capaz de analisar arquivos YAML, verificar
conformidade com boas praticas e implementar correcdes. Os objetivos especificos sdo: (i)
desenvolver um agente inteligente para identificar erros com precisdio minima de 75%; (ii)
implementar mecanismos automatizados de correcdo e validacdao estrutural; e (iii) projetar uma

interface conversacional que permita interagdo eficiente entre usudrio e sistema.
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Referencial teorico

Conteinerizagdo

De acordo com Matthias e Kane (2016), os contéineres ndo devem ser confundidos com virtual
machine (VM), pois funcionam como uma camada leve de abstracdo sobre o sistema
operacional, utilizando poucos recursos e iniciando rapidamente. Ao contrario da VM, os
contéineres sdao efémeros, podendo ser criados e destruidos com agilidade, o que os torna

ideais para ambientes que exigem escalabilidade e eficiéncia no uso do hardware.

Kubernetes

Segundo Luk$a (2018), o Kubernetes fornece abstracdo sobre a infraestrutura de hardware,

permitindo o gerenciamento automatizado de aplicagdes em contéineres com foco

em

escalabilidade e resiliéncia. A plataforma utiliza objetos, entidades persistentes que representam o

estado desejado do cluster, descritos em arquivos YAML, uma linguagem de serializacdo com

elevada legibilidade, também denominados manifests (Kubernetes, 2025; YAML, 2021).

Figura 1: Kubernetes como orquestrador dos servicos de cidades inteligentes
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Fonte: elaboragdo dos autores (2025).
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Minikube

O Minikube é uma ferramenta de cédigo aberto que permite criar rapidamente um cluster
Kubernetes local em sistemas operacionais Linux, macOS e Windows (Minikube, 2025). Seu principal
objetivo é auxiliar desenvolvedores de aplicagdes e novos usuarios do Kubernetes, oferecendo uma
maneira simples de executar um cluster de ndé uUnico em uma maquina local para fins de

desenvolvimento e testes.

Large Language Model

Os modelos de LLM representam um avanco significativo em processamento de linguagem natural,
possibilitando de tarefas simples como classificagao a aplicagdes complexas com multiplas etapas
de raciocinio (Minaee et al., 2025). Baseados na arquitetura Transformer, esses modelos utilizam
um mecanismo de atencdo capaz de analisar grandes quantidades de texto em paralelo e identificar
relaces entre palavras, tornando-os altamente eficientes para a compreensdo de linguagem e

geracao de texto (Xu et al., 2024).

Agentes de inteligéncia artificial

Os agentes de IA representam uma geracdo de sistemas inteligentes construidos sobre
modelos LLM, transcendendo a simples geracdo de texto (Wang et al., 2024; Shao et al., 2025).
Sao sistemas orientados a objetivos, capazes de planejar autonomamente, executar a¢des
através de ferramentas e APIs e monitorar multiplas etapas de uma tarefa. A implementacdo
desses agentes é facilitada por protocolos como o MCP, que padroniza a comunicagdo entre

LLM e sistemas externos (Hou et al., 2025; Ray, 2025).

Model Context Protocol

O MCP é um protocolo aberto que facilita a comunicagao entre LLM e sistemas externos de
forma segura, extensivel e padronizada (Ray, 2025). Opera sobre JSON-RPC 2.0, permitindo
comunicacao assincrona e bidirecional entre cliente e servidor (Hou et al., 2025). Sua estrutura
define trés componentes: o host (aplicacdo cliente), o cliente MCP (gerencia conexdes) e o
servidor MCP (exp0e ferramentas e recursos). Essa separacdo de responsabilidades promove
modularidade e facilita a manutencao, consolidando-se como base promissora para aplicacdes

seguras com LLM, ja adotada por empresas como OpenAl, Anthropic e Cloudflare.

113



Ferramentas de validacdo de configuracoes Kubernetes

Diversas ferramentas foram desenvolvidas para auxiliar na validacdo de arquivos de
configuracdo Kubernetes. O Kubeval e seu sucessor, Kubeconform, realizam validacdo estatica
de schema, verificando se os arquivos YAML estdo estruturalmente conformes com a
especificacdo da APl do Kubernetes (Kubeconform, 2023). O Datree amplia essa abordagem,
permitindo a definicdo de politicas customizadas de boas praticas a serem verificadas
automaticamente em pipelines de integracdo continua (Datree, 2023). O Conftest, baseado no
motor de politicas OPA (Open Policy Agent), possibilita validacdes mais expressivas por meio
de regras escritas na linguagem Rego (Conftest, 2023). O kube-score, por sua vez, realiza analise
estdtica atribuindo pontuacdes aos recursos com base em praticas recomendadas de seguranca

e confiabilidade (Kube-score, 2023).

Embora eficazes para verificagdes estruturais e conformidade com politicas predefinidas, essas
ferramentas operam com base em regras estaticas, sem capacidade de raciocinio contextual.
O AgentK diferencia-se ao empregar LLMs para interpretar semanticamente o conteudo dos
arquivos YAML, identificando falhas que demandam compreensdo contextual e sugerindo

correcOes de forma conversacional e adaptativa.

Metodologia

Ambiente experimental

O AgentK foi desenvolvido em ambiente de laboratdrio utilizando Minikube, posteriormente
hospedado na infraestrutura AWS. Conforme Kruger (2023), ambientes controlados permitem
estabelecer condicGes préximas do ambiente real, identificando fen6menos que poderiam passar
despercebidos. Foi utilizada uma maquina virtual com Ubuntu Server 24.04 LTS, configurada com 60
GB de armazenamento, 2 vCPUs e 4 GB de RAM, especificacbes consideradas minimas para
execucdo adequada. As versdes utilizadas foram: Docker 27.3.1, kubectl 1.35.0 e Minikube 1.35.
Detalhes de configuracdo e deployment estdo disponiveis no repositdrio oficial do projeto (Olimpio

et al., 2025a).

Com base na documentacao oficial do Kubernetes, foram definidas diretrizes de boas praticas que

o AgentK utilizou como referéncia para avaliacdo. Entre elas incluiram-se: a definicao explicita de
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imagens com tags, o uso de liveness probe, a limitacdo de recursos, boas praticas de seguranca e
separacdo de configuracdo por Secrets e ConfigMaps. Essas recomendacdes foram incorporadas em
um prompt de modelo de linguagem, disponivel no repositério publico do projeto, juntamente com
um schema em formato JSON utilizado para padronizar as respostas do modelo e garantir

consisténcia na analise (OLIMPIO et al., 2025a).

A figura 2 ilustra a arquitetura desenhada para a primeira versao do AgentK. O fluxo iniciava-se no
client cronJob, executado a cada cinco minutos, que extraia arquivos de extensdo.yam/ de uma pasta
configurada como variavel de ambiente no contexto do cluster Minikube. O conteudo desses
arquivos de configuracdo era encaminhado a APl do AgentK, que realizava a interface com os
grandes modelos de LLM, conforme prompt e schema de resposta definidos. As avalia¢cdes geradas
pelo LLM (score, recomendacoes e relatdrio de falhas) eram mantidas em um banco de dados local

SQLite e disponibilizadas por meio de uma API para visualizagcdo do usudrio.

Figura 2 — Arquitetura inicial do AgentK: fluxo baseado em CronJob.
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Fonte: elaboragdo dos autores (2025)

Durante o desenvolvimento do protdtipo, foi identificada a necessidade de uma abordagem robusta
e interativa para o sistema. A arquitetura inicial, baseada em CronJob, apresentou limita¢des de
usabilidade e flexibilidade para interacio em tempo real com o contelddo dos arquivos de
configuracdo do Kubernetes. Consequentemente, o sistema foi reestruturado, adotando o MCP e
uma interface web conversacional; o servidor MCP expde ferramentas indicadas no quadro 1,
possibilitando um padrdo para a comunicacdao entre o usuario e as interacdes com o modelo de

linguagem.
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Quadro 1 — Descrig¢do das fun¢des desenvolvidas no servidor MCP.

Nome da funcio (Tool)

Descricio

listar nomes_recursos_k8s

Lista recursos do c/uster organizados por tipo (Pods, Services,
Deployments, Cronjobs, etc.)

extrair_yamls recursos k8s

Extrai configuracdes YAML completas de recursos existentes

obter_yaml_objeto_especifico

Obtém configuracdes especificas por nome e namespace

implementar_yaml no_cluster

Aplica recursos no cluster, com validacdo de estrutura do yaml

validar_yaml_k8s dry_run

Valida estrutura YAML de um arquivo, sem a efetivagdo

deletar_recurso_k8s

Remove recursos especificos do cluster

Fonte: elaboracdo dos autores (2025).

A nova arquitetura esta representada na figura 3. Desenvolveu-se um cliente web (frontend)

utilizando o Streamlit como framework Python de interface grafica, hospedado em uma instancia

AWS EC2 (Elastic Cloud Computing). O frontend implementa uma interface conversacional que

permite ao usuario interagir em linguagem natural com o agente de IA que, por sua vez, pode

executar a¢Oes diretamente no cluster Kubernetes através de chat. Integrou-se o modelo gpt-4.1

como base do agente conversacional, que atua como especialista em configuracdes YAML

Kubernetes, e um agente de boas praticas. O cliente estabelece comunicacdo com o servidor MCP

através do protocolo JSON RPC 2.0, o padrdo para o protocolo MCP. O servidor MCP, por sua vez,

foi desenvolvido utilizando a biblioteca python FastMCP, atuando diretamente com as bibliotecas

oficiais do Kubernetes Python Client. Tal servidor tem a proposta de disponibilizar fungdes

especificas, que sdo executadas pela indicacdo do LLM.

AGENT Kk [LM:gpt-d.1

User

Qutros clientes MCP

Figura 3 — Arquitetura final do AgentK.
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Fonte: elaboracdo dos autores (2025).
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Selecdo de arquivos YAML

Para validar o funcionamento da nova arquitetura, foram realizados testes independentes
utilizando dez arquivos YAML obtidos do repositdrio oficial de exemplos do Kubernetes no
Github (Kubernetes, [s.d.-b]), selecionados com base em dois critérios principais:
compatibilidade com o ambiente experimental e diversidade de recursos. O critério de
compatibilidade exigiu que cada arquivo representasse uma configuragao executavel no
ambiente Minikube disponivel, respeitando as limitacdes de hardware da maquina virtual
utilizada, ou seja, os pods deveriam atingir o estado Running com razdo 1/1 apds a aplicagdo.
Buscou-se também contemplar diferentes tipos de recursos Kubernetes, como Deployments
de aplicagdes variadas, ainda que sem uma estratificacdo formal por tipo de recurso. Os
arquivos selecionados representam configuragdes reais da plataforma e serviram como base

para a insergao intencional das falhas descritas na préxima segao.
Tipos de falhas inseridas

Em cada um dos dez arquivos YAML selecionados foram inseridas intencionalmente trés
categorias de falhas, escolhidas por sua recorréncia em ambientes Kubernetes reais e por

permitirem a avaliacdo de capacidades distintas do AgentK.

A primeira categoria consiste em credenciais expostas, caracterizada pela presenca de senhas,
chaves ou outros dados sensiveis definidos diretamente no corpo do arquivo YAML, sem uso
de recursos nativos do Kubernetes como Secrets ou ConfigMaps. Essa classe de falha
representa um dos principais vetores de incidentes de seguranca na plataforma (State of

Kubernetes security report, 2022).

A segunda categoria refere-se a auséncia de especificacdo de versdo da imagem, situacdo em
gue o campo image é definido sem uma tag explicita ou com o uso da tag latest, tornando o
ambiente suscetivel a variagdes de comportamento entre implantagdes e dificultando a

rastreabilidade das versGes em producao.

A terceira categoria engloba erros semanticos, que incluem inconsisténcias de label mismatch
entre recursos relacionados (como Deployment e Service), referéncias a imagens inexistentes,

comandos invdlidos e caminhos incorretos em campos de configuracao. Esse tipo de falha é
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particularmente relevante por ndo ser detectavel por validadores estaticos de schema,

exigindo compreensdo contextual do conteudo do arquivo.

Protocolo de teste

Cada arquivo foi submetido a cinco rodadas de testes, totalizando 50 execu¢Ges do protocolo

experimental, conforme o fluxo representado na figura 4. Cada rodada seguiu a sequéncia

padronizada: limpeza do cluster via kubect! delete all --all -n default; aplicagao do arquivo com falhas

via kubect! apply; envio de prompt padrdo ao AgentK solicitando analise e correcdo das falhas e

verificagao do estado final dos pods via kubect! get pods, considerando sucesso apenas 0s cenarios

em que todos os pods atingiram o estado Running com razdo 1/1. Os registros de cada sessdo estdo

disponiveis no repositério publico do projeto (Olimpio et al., 2025b).

Figura 4: Passo a passo do teste de detec¢do de erro do AgentK.
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Fonte: elaboracdo dos autores (2025).

Limitacoes

O presente estudo apresenta limitacdes que devem ser consideradas na interpretacdo dos
resultados. Primeiramente, foram avaliados apenas trés tipos de falhas: credenciais expostas,
auséncia de tag de imagem e erros semanticos. Trata-se de delimitagao adotada por razdes
praticas de escopo, que ndo representa a totalidade de falhas recorrentes em ambientes
Kubernetes reais, como auséncia de NetworkPolicies, uso de privilégios elevados (runAsRoot)
ou configuracdes inadequadas de RBAC. Em segundo lugar, os testes foram conduzidos em
cluster Minikube de né Unico com recursos de hardware restritos, o que pode nao refletir o
comportamento do sistema em infraestruturas de producdo de maior escala. Por fim, os dez
arquivos YAML utilizados, embora obtidos do repositdrio oficial do Kubernetes, ndo cobrem a

totalidade de tipos de recursos da plataforma, limitando a generalizagdo dos resultados. A
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expansdo do conjunto de falhas, ambientes e tipos de recursos constitui direcdo prioritaria para

trabalhos futuros.

Resultados e discussao

O quadro 2 apresenta os resultados preliminares obtidos durante essa fase de testes. Foram
avaliados 8 modelos diferentes: gpt-40, o4-mini, 03-mini, ol-mini, gpt-4.1, o1, gpt-3.5-turbo e
deepseek-reasoner; alguns modelos avaliados podem ter sido descontinuados posteriormente,
porém estavam disponiveis no periodo em que foram feitos os testes e foram considerados
relevantes para comparacdo. Cada modelo foi avaliado de maneira independente, registrando-se
tempo de resposta, quantidade de input e output tokens, custo em ddlares por 100 requisicdes e a
guantidade de problemas identificados corretamente dentre as trés presentes no arquivo de teste.
Todas as execugdes utilizaram o mesmo prompt, o mesmo schema JSON. Os testes foram realizados
em maio de 2025 e os custos foram calculados, sendo possivel ver os precos das APl na data dos

experimentos.

Quadro 2 - Resultados preliminares obtidos com a utilizacdo do software AgentK.

Modelo Input  Output Tempo Custo / Credenciais Versiode Erro de
tokens tokens deresposta 10 requisicoes expostas imagem sintaxe
(USS)

gpt-4o 1198 1056 Imin32s 0,14 Detectado Nio Detectado
detectado

04-mini 1197 3458 1 min56s 0.17 Detectado Detectado  Detectado

03-mini 1197 1338 Omin13s 0,07 Detectado Nio Detectado
detectado

gpt-4.1 1198 1180 Omins5s 0,12 Detectado Nio Detectado
detectado

ol 1197 6187 0min46 s 3,89 Detectado Detectado  Detectado

gpt-3.5-turbo 1202 749 Ominl2s 0.02 Detectado Nio Detectado
detectado

deepseek- 1326 8082 4minl8s 0,18 Detectado Nio Detectado

reasoner detectado

Fonte: elaboragdo dos autores (2025)

Com base nesses dados técnicos e operacionais, foi selecionado o modelo gpt-4.1 para a
implementacdo final. Embora os modelos 03-mini e gpt-3.5-turbo tenham apresentado
assertividade equivalente na deteccdo de erros, com custo e tempo de resposta menores, ambos
foram descartados por razdes distintas: o gpt-3.5-turbo foi oficialmente descontinuado pela OpenAl
durante o periodo de desenvolvimento do projeto, tornando-o inviavel para uso em producdo; ja o

03-mini, apesar de disponivel, ndo oferecia compatibilidade nativa com a APl completions ja
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implementada na arquitetura do AgentK, o que exigiria refatoracdao significativa do codigo de
integracdao sem ganho proporcional em desempenho. O modelo 04-mini, por sua vez, embora tenha
alcangado 100% de acuracia na detecgao, também apresentou limitagdes de integragdao com a API
completions, além de custo aproximadamente 28,5% superior ao gpt-4.1. Dessa forma, o gpt-4.1
mostrou-se a escolha mais equilibrada nos quesitos custo, desempenho e compatibilidade

arquitetural, enquanto o uso de ol permaneceu inviavel em escala devido ao custo elevado.

Os experimentos realizados com o AgentK permitiram avaliar sua capacidade de detectar falhas em
arquivos de configuracdo do Kubernetes e o desempenho dos modelos de linguagem empregados
na analise. Para a validacdo do sistema, foram utilizados dez arquivos YAML obtidos da
documentacdo oficial do Kubernetes, que representam configuracbes reais de recursos da
plataforma. Esses arquivos serviram como base para os testes de deteccdo e correcdo de erros,
sendo inseridos propositalmente trés tipos de falhas recorrentes (credenciais expostas, auséncia de
especificacdo da versdo da imagem e erro de sintaxe no campo readinessProbe) a fim de garantir
uniformidade e comparabilidade nos resultados. A tabela 1 mostra o percentual de sucesso na

deteccdo dos erros.

Tabela 1 — Resultados de deteccdo de erros obtidos com a utilizacdo do AgentK.

Arquivo Detec.qzs"fo de erro de Detec:;ﬁtz de erro Detmecg:ﬁo. de erro de
credenciais expostas (%) semantico (%) versao de imagem (%)
1-orion.yaml 100 100 100
2-frontend.yaml 100 100 100
3-mysql.yaml 100 60 100
4-vllm.yaml 100 100 100
5-nginx.yaml 100 100 100
6-selenium.yaml 100 100 100
7-elasticsearch.yaml 100 100 100
8-newrelic.yaml 100 100 100
9-storm.yaml 100 100 100
10-mongodb.yaml 100 100 100
Acuracia 100 96 100

Fonte: elaboragdo dos autores (2025)

No processo, foi utilizado prompt padrdo para as solicitacbes ao agente na deteccdo dos erros
credenciais expostas, erro semantico e versdo da imagem. O teste foi repetido 5 vezes para cada
arquivo, totalizando 150 testes, nos quais o AgentK encontrou o erro corretamente 148 vezes, como

resultado global mostrado no grafico 1.
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Gréfico 1: Precisdo na detecgdo de erros do AgentK.

Néo encontrou
1,3%

Encontrou
98,7%

Fonte: elaboragao dos autores (2025)

Para cada um desses arquivos, foi realizado o teste de corre¢cdo automatica. Neste teste, apds a
deteccdo do erro, o usuario solicita via chat ao AgentK sugerir e implantar a correcdo necessaria

para corrigir o problema. A tabela 2 mostra os resultados para cada arquivo.

Tabela 2 - Resultados de sucesso na aplicacdo de corre¢do automadtica com a utilizacdo do AgentK.

Arquive Sucesso lfa_corl'e(;ﬁo
automatica (%)
1-orion.yaml 100
2-frontend.yaml 100
3-mysql.yaml 60
4-vllm.yaml 80
S-nginx.yaml 80
6-selenium.yaml 80
7-elasticsearch.yaml 100
8-newrelic.yaml 100
9-storm.yaml 100
10-mongodb.yaml 80
Acurécia 88

Fonte: elaboracdo dos autores (2025).

Novamente, o teste foi repetido cinco vezes para cada arquivo. Os resultados de precisdo da
implementacdo das corregcdes também sdao muito importantes para confirmar a eficiéncia do
AgentK. O grafico 2 mostra de forma clara o resultado global de sucesso e erro das implementacdes,
caracterizando como sucesso apenas 0s cendrios em que os erros foram totalmente sanados e o

respectivo pod passou a rodar normalmente apds a correcao.
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Gréfico 2: Resultado global dos testes de corregdao automatica nos arquivos YAML.
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Fonte: elaboracgdo dos autores (2025)

Para cada um dos processos de requisicao, é possivel obter a quantidade de tokens de entrada, a
guantidade de tokens de saida e o tempo utilizado até receber a resposta. A tabela 3 traz o resultado
médio para cada arquivo de exemplo testado; o custo foi multiplicado por dez para se chegar a

valores mensuraveis e de melhor entendimento.

Tabela 3 - Desempenho com a utilizagdo do AgentK em sua nova arquitetura.

Arquivo Média tokens de entrada | Média tokens de saida | Tempo médio de resposta| Custo / 10 sessdes no AgentK (USS)
1-orion.yaml 6998 153 029 0,15
2-frontend.yaml 22070 730 0.74 0.50
3-mysql.yaml 9675 1467 3,94 031
4-vllm.yaml 11622 663 093 0.29
S-nginx.yaml 12133 449 0.7 0.28
6-selenium.yaml 20618 669 1.27 047
7-elasticsearch.yaml 6244 58 0.37 0.13
8-newrelic.yaml 6022 62 0.31 0.13
9-storm.yaml 5903 137 047 0,13
10-mongodb.yaml 5722 58 0.46 0.12

Fonte: elaboracgdo dos autores (2025)

A figura 5 ilustra o AgentK em operacdo no ambiente de teste, demonstrando a andlise de um
deployment ativo no cluster Kubernetes. Nessa etapa, o sistema identifica boas praticas de
configuracdo, como o uso adequado de /abels, a definicdo explicita de requests e limits de recursos
e a consisténcia das informacdes no metadado. O AgentK processa o arquivo YAML e apresenta o
resultado de forma estruturada e compreensivel, evidenciando sua capacidade de interpretacao

contextual e validacdao automatica de boas praticas.

122



Figura 5: AgentK em funcionamento.
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Fonte: elaboracgdo dos autores (2025)
Consideracoes finais

O AgentK demonstrou-se como alternativa inovadora de aplicacdo de LLM ao Kubernetes,
oferecendo identificacdo e correcao inteligente de erros em arquivos YAML. Os resultados
confirmaram que a integracao do MCP com interface conversacional detecta erros de configuracao
de forma pratica e eficiente, permitindo implementacdo automatica de correc¢des. Contudo, o
estudo revelou pontos que necessitam de de melhoria: ampliacdao de cobertura de seguranca,

experimentacdo com diferentes LLM e testes envolvendo outros tipos de misconfigurations.
O AgentK constitui contribuicdo relevante para a aplicacdao de Inteligéncia Artificial em Kubernetes,

consolidando-se como campo fértil para investigacdes futuras em infraestrutura e cidades

inteligentes.
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